RFC 2350 WONOSOBOKAB-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Wonosobokab-CSIRT berdasarkan RFC 2350, vyaitu
informasi dasar mengenai Wonosobokab-CSIRT, menjelaskan tanggung jawab, layanan
yang diberikan, dan cara untuk menghubungi Wonosobokab-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 29
Desember 2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.wonosobokab.go.id/file (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Bidang Informatika—
Dinas Komunikasi dan Informatika Kabupaten Wonosobo. Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 Wonosobokab-CSIRT;

Versi :1.0;

Tanggal Publikasi:  April 2024

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan

2. Informasi Data/Kontak

2.1

2.2.

2.3.

2.4,

Nama Tim

Tim Tanggap Insiden Siber/Computer Security Incident Response Team Kabupaten
Wonosobo

Disingkat : WONOSOBOKAB-CSIRT

Alamat

JI.Sabuk Alu Nomor 2A, Wonosobo Timur , Kec.Wonosobo, Kabupaten Wonosobo,
Jawa Tengah 56311
Zona Waktu

Jakarta (GMT+07:00)
Nomor Telepon

(2086)325112


https://csirt.wonosobokab.go.id/rfc2350.pdf

2.5.

2.6.

2.7.

2.8.

Nomor Fax
(2086)325112

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)

csirt@wonosobokab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4,096
ID : Wonosobokab-CSIRT <csirt@wonosobokab.go.id>

Key Fingerprint :

Version: Keybase OpenPGP v1.0.0
Comment: https://keybase.io/crypto
 AAAOJEH+MBMPo3nwpDOQQAJIB4lkvM9G6NKr6z6x8c8ITIs3iy/+MRITaOuyMkg7twOX+FIHSe1lAqHSsMCf6U5hm5p0jPrc
8I0h/YOVFGYVODXxPR0Z0OZBJ5XnqHOYsu+/dc+xR48XQcx72Enpoc4+w2TEfJ1Dy
0OzmdgahRhkUxsCCS+3p6pyVycOE38m3s3lkV9/8Hj3HbwMAUWWIP+8EASxdHmM
b8TuiGmgkijZdyWYA7s2jHgzMMmhis53pry343ktdEXVtAOIIpKm28qAPXyCR+V3T
GZSxhH/b/15nW70aztTQbQzDnAZcE2c5RNoIM+2vpZS729jRn6cte GOOUIQHEYHC Lf+NudgHuikP/0sMx2/SusZ
SS761¢c8wmglJz8iBuBVXXECaaOMNSUL3NDpzFd9g0KGtOGEJ+YBKR1iJJAkbcrH
GIHADEUiPDPovh8D1XRVysx979CXSCD8kgGHeCpwoY Xvr+IWhsC9bn1IC7f1f1Mf4eNYMW3j+ukcrOjK5jM8SAhtsRzp18r5XU5Gnbgt3+a67Y S8+wM1Xx6hRwKLHNTt
ItAmHLIRYHIQ6USi36gac40H68C2GIknoEolV3p73hY38ByDKOAj6nDxGoaGE96d
+pGe/022)mWIiF3GUWQj37MX31JvNr800YQSI8ed+l/csv453CDbp8RdMa/wtvAtIP QP
[i6IFLxzZELMoUUGYIWygxTxii27NrlhhcLL/3fggB7030bBMhzI6g4y37E0TWOS9bMF
x+bumKdhhD/LW5IvwwOex4fDNNgJWJIAZdEsgexyZm12vurvWDtDapyrEnBBRQrN
4ZBvQ7pBAskfrlZMNIgie4ipCYb5Mc3Dua71YKXqzvz4/6B9QvDhwOFQjlil37m+Mu
Tnx7bXxoDktpRtV091IQfAUrN2/qgZUoZflje2pNbGSnlZHDowz7g0jzC/IvHoew5b7R
SUr/ipl9wvtiLZXNxv5RsSMLNFP08X+xYt6eZCWaoj5hd4VwruYDvqV2SN7bgOz1tcC


]
MmwJFT2Yt+nsA+Fz5UmxpcMOMDtNIKXFptNOJ5Y 7wiSoKrpdWcDhgq+QzvleEH
+kasW51EOTIC3z9WuC95S+F65pjpXhctdCrrw8G+eOgwbMrkS8AcI6 Y UFgPOIAhN
s7dQn5M3Rng7KCgBm5genHBxuOePOyAID7xINy8qRP8zQtjaP+vnd4cAWpqgoJg
hMIOW6FhpsZAuVJ3wyqgBVJcmrenxHcV30dbgKZalA+plmngRdo8xgXat7tvusGKtZ
1VgueDNXtfffDOZPaELP+fuAcTdv32xEQFCygP220peupMI8x7r/92W8Ughbok29rLI16
DFf8IMANQOWNIIM60Oh6f53EId+WK4z2EAPXx5eNSjhIVJHRGzHQJPE4S09NxGgzr
OKNJ4jsDKMF7Bw9uY+9m/1FzgR/Mw6pBQMidFh2T822c/F6LZN5jmSuX2z0kZCF
3NVTSmjrrokWc=x50E

File PGP key ini tersedia pada :
https://csirt.wonosobokab.qgo.id /publickey.asc

2.9. Anggota Tim

Ketua Wonosobokab-CSIRT adalah Kepala Dinas Komunikasi dan Informatika
Kabupaten Wonosobo. Yang termasuk anggota tim adalah seluruh staf Dinas
Kominfo dan Organisasi Perangkat Daerah Kabupaten Wonosobo adalah sebagai
Agen Siber di pemerintah.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak Wonosobokab-CSIRT

Metode yang disarankan untuk menghubungi Wonosobokab-CSIRT adalah melalui
e-mail pada alamat csirt@wonosobokab.go.id atau melalui nomor telepon (0286)
325112 ke Dinas Kominfo Kabupaten Wonosobo yang siaga selama Jam Kerja.

3. Mengenai Gov-CSIRT

3.1. Visi
Terwujudnya penerapan teknologi informasi yang aman, handal dan terpercaya
pada Pemerintahan Daerah Kabupaten Wonosobo, Jawa Tengah, Indonesia, yang
andal dan profesional.

Terbentuknya Budaya dan Kesadaran Keamanan Informasi (Cyber Security
Awareness) di Lingkungan Pemerintah Daerah dan Masyarakat Kabupaten
Wonosobo Jawa Tengah Indonesia.



3.2.

3.3.

3.4.

Misi

Misi Wonosobokab-CSIRT, yaitu :

1. Membangun, mengoordinasikan, mengolaborasikan dan mengoperasionalkan
sistem mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap
insiden keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo.

2. Membangun kerja sama dalam rangka penanggulangan dan pemulihan insiden
keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo.

3. Membangun kapasitas sumber daya penanggulangan dan pemulihan insiden
keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo.

Konstituen

Konstituen Wonosobokab-CSIRT meliputi :
Seluruh OPD (Organisasi Perangkat Daerah) Kabupaten Wonosobo

Otoritas

Berdasarkan Keputusan Bupati Wonosobo Wonosobo No. 500.12.10/110/2024
tanggal 3 April 2024 tentang Tim Tanggap Insiden Keamanan Siber/Computer
Security Incident Response Team Kabupaten Wonosobo (Wonosobokab-CSIRT)
memiliki kewenangan memberi jaminan keamanan sistem, menerapkan
manajemen resiko, menangani gangguan akses, melakukan audit atau penilalian

keamanan dan melakukan edukasi/pelatihan.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

WonosoboKab-CSIRT menangani insiden yaitu:

1. Web Defacement;

2. Distributed Denial Of Service (DDOS);

3. Malware;

Dukungan yang diberikan oleh WonosoboKab-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

WonosoboKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi
yang diterima oleh Wonosobokab-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa Wonosobokab-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/iterbatas/rahasia dapat menggunakan enkripsi PGP

pada e-mail



5. Layanan

5.1. Layanan Utama

Layanan utama dari Wonosobokab-CSIRT vyaitu :

5.1.1.

5.1.2.

5.1.3.

Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh Wonosobokab-CSIRT Insiden berupa
pemberian peringatan adanya insiden siber kepada pemilik sistem elektronik
dan informasi statistik terkait layanan ini diberikan oleh Wonosobokab-
CSIRT

Penanganan Insiden Siber

Layanan ini diberikan oleh Wonosobokab-CSIRT berupa koordinasi,
analisis, rekomendasi teknis, dan bantuan on-site dalam rangka
penanggulangan dan pemulihan insiden siber.

Penanganan Kerawanan

Layanan ini diberikan oleh Wonosobokab-CSIRT berupa koordinasi,

analisis, dan rekomendasi teknis dalam rangka penguatan keamanan

(hardening), layanan ini hanya berlaku apabila syarat- syarat berikut

terpenuhi :

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment

5.2. Layanan Tambahan

Layanan tambahan dari Wonosobokab-CSIRT yaitu :

5.2.1.

5.2.2.

5.2.3.

Menyelenggarakan kegiatan workshop vulnerability assessment di
lingkungan Kementerian Kesehatan

Menyelenggarakan layanan Security Assessment pada aplikasi tertentu di
Kementerian Kesehatan

Menyelenggarakan sosialisasi keamanan siber di lingkungan Kementerian
Kesehatan

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@wonosobokab.go.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.



