
RFC 2350 WONOSOBOKAB-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi Wonosobokab-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai Wonosobokab-CSIRT, menjelaskan tanggung jawab, layanan 

yang diberikan, dan cara untuk menghubungi Wonosobokab-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal    29 

Desember 2023. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.wonosobokab.go.id/file (versi Bahasa Indonesia) 

 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP Key milik Bidang Informatika– 

Dinas Komunikasi dan Informatika Kabupaten Wonosobo. Untuk 

lebih jelas dapat dilihat pada Subbab 2.8. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 Wonosobokab-CSIRT; 

Versi  : 1.0; 

Tanggal Publikasi :     April 2024 

Kedaluwarsa  : Dokumen ini valid hingga dokumen terbaru dipublikasikan 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Tim Tanggap Insiden Siber/Computer Security Incident Response Team Kabupaten 

Wonosobo 

Disingkat : WONOSOBOKAB-CSIRT 

2.2. Alamat 

Jl.Sabuk Alu Nomor 2A, Wonosobo Timur , Kec.Wonosobo, Kabupaten Wonosobo, 

Jawa Tengah 56311   

2.3. Zona Waktu 

Jakarta (GMT+07:00) 

2.4. Nomor Telepon 

(2086)325112 

 

 

https://csirt.wonosobokab.go.id/rfc2350.pdf


2.5. Nomor Fax 

 (2086)325112 

 

2.6. Telekomunikasi Lain 

Tidak ada 

 

2.7. Alamat Surat Elektronik (E-mail) 

csirt@wonosobokab.go.id 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 4,096 

ID : Wonosobokab-CSIRT <csirt@wonosobokab.go.id> 

 

Key Fingerprint  :  

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

Version: Keybase OpenPGP v1.0.0 

Comment: https://keybase.io/crypto 

 

xsFNBGWCSLcBEADRfgmngF0OSf4/FyXP/S4xLmPln3lSijFuHJOjRw3bEYwN1Pc

4kAu7UuLEsNu5NLz+ayoc2cJtT+VN9x/aSgm/UosBDpTRWkpA0DdIvjPoBydD2cq

al3JP6tuLBFLIprj4ZrvUUM1VGTITMMtKTChqOP262KmHn0OUyV+xAFDLZVWZ3

BsPvsxfZ4UnegI46QzIQSYOL2MSkj+7zyllL8AaoPBXAhc/vXhhta+E079O4zHtIvVT 

iGreMk09A6OwC/bQHObEQGyrHhU5B8HNWMWiCT0KgnxTyCHvyxn3Wl2jGndhc

XTed5Cot4o99g5P6S5mmJVlWcZjkWtSGIy72SylER/daNyWTm/bNmh+/yibRcy1ut

EIdJdlipoItfVi6peXLYZrUVZdgUr0g0iQQmJF8r+39TC3zdd3Yzy1oROC39I/02HNRF

Uua2QxIVWE+5C8GSj1qqrIccAy+jUcLrQzc4893VRI2ZFGP08kYM458diFnNH7Yd0

XTje4mrZW3nub2WL1v155IfkMFgpc5VCQl2+NlGZE39zytjgCKN5S1vrFQlw6ZBnc

pwSthCpsUJMY6F99bLIGg2oOzxlXyzWzT7ChgcL7TaOjDc56Cuk00JCVfS4OYw3

3EJkZAdmMBPXS3bsrwMS3IX2u8kJNIU1g1Ege0IOl9mFjL8Uf6EC/wARAQABzSlk

aXNrb21pbmZvIDxkaXNrb21pbmZvQHdvbm9zb2Jva2FiLmdvLmlkPsLBbQQTAQo

AFwUCZYJItwIbLwMLCQcDFQoIAh4BAheAAAoJEH+mBmPo3nwpDOQQAJB4Ikv

aBqHv5XUKssl6okJUu1onAXbL4/QOK/YKOLbmN+qG4zAuAPzUGi6LyzBKXBnoB

crxz/69ENRnkwc4nBTb4MaBmlj07xDIZ8SF4uqHVexffaqvC3pV0tjTD+zNXEO5uBC

lKqC2ffngaoDwhYahadYZALPhLKaaEIJNlz2CgxVi+VjdUNjwaeA4DE1PF6BDw5Vu

OnSNYKd5+0gN2ncHfNtA8z+wFEdWXj++dMdpulkRdOYeEDOa6+Af/+mfzLBfO6w

FebCcb+cb7/VvgIybg8KDqCuZA4Izagw8Z/UQdtDFgqP6MMqGdR/J6GR7N2O+D2j

jrGeXMSOJe3B8FGYyOyP7nc/yjbO9wahL0eK4R258QznOYvZy+olfmmbkgyslaJK7

v6dNETNCo9rtZ/tLi5ZRYgbZFDObhWmF64keJ/jND9nCGqs+Ii8Y7TLO5DJFddDTv

33L9pK7aGa1Fq1kGTsJSUXJFQy086mG8k7p+Ft8hvtl1T7pDoBLnHbiO+eBuwN8o

7dwYOVD0ZTNBA/TXsELSk6o6NqigC8/922RcZade5wRUtz5UT8SOPz/u1V6Xtf0sl

VVSEzKiX7Y1LHKU738+Nu9PREfAEhvtd+pvaOzNMNjfugexw9N9avVF/YPFzxwb

+uJEkSIFH3FRUpj7+dkPg7ekUMgXn0aadxNzsFNBGWCSLcBEACyQEhqtwU+R/

KW4WdTYbs+7HU2P1U9cfEmqmcaCmZL9/Bu7eHBwkfS/k8c+6L4tVd8Va5cYBzG

GVmXXCmS/f8iNveS2sTU6wdUc7GpZKl8gqht9/wk/Ue1a9E51g3FRA84IFYpdovjw

9+9gQ/UafKL1u6T7aY5vBG9fAFj/DTu8JhBV8f/ZbEeB7ECv5PBF+hvdNGE2BWA



M9G6NKr6z6x8c8ITls3iy/+MRlTaOuyMkg7tw0X+FlHSe1AqHSsMCf6U5hm5p0jPrc

8lOh/Y0vFGYV0DxPR0ZOZBJ5XnqHOYsu+/dc+xR48XQcx72Enpoc4+w2TEfJ1Dy

OzmdgahRhkUxsCCS+3p6pyVyc0E38m3s3lkV9/8Hj3HbwMAUWWdP+8EASxdHm

b8TuiGmgkijZdyWYA7s2jHgzMMmhis53pry343ktdEXVtA0lIpKm28qAPXyCR+V3T

GZSxhH/b/15nW70aztTQbQzDnAZcE2c5RNoIM+2vpZS729jRn6cteGo0uIQHEyHC

FXnGRwY7XiqS9EnsxC4TU6dxw0O3kDa/bzRfT0xuOl/gucPupxXL+LhiT+sLCgQ7n

EqcrS5dr/1AQPHmNl66oXExo1ik50pyavISstGrEQKPF/PjIVOeWjW8t3vfOa+CTsYT

OT1BVP7JhOE/O42okEwM/SJ2vGd47IQARAQABwsOEBBgBCgAPBQJlgki3BQkP

CZwAAhsuAikJEH+mBmPo3nwpwV0gBBkBCgAGBQJlgki3AAoJEHBibF6mtVnU6J

oQAJ5BeMLZo7w0moRz2V6e7o0fsDHSqJdOnHWcMMFjXbibwVIA4I78QK13O8vj

nRYUnTJS2NqITxg8wPwRpHTyGV5m6LT7+DMNqGINauPsABzPKjsiqZ8uXtEaqVi

hvlSfGQiXUAFer4gTU4Rd8mhOB2Km6V84JLoAG2pvJovFIK9eVbOHOBPAFsWP

0IZCMInlUVoTiz903p/3/F5pcUAEVKEQDZ97156yGEJEAqZGU6GEn61+0DVry8vA

y9djm4r4fZj0VlQgArKeGdfvSNuHL2Q6vhwlWVnCZWIdvm5bixD5kS/BZFCp5QwM

JOOwPaf2UyGAauBXo3pQdUS8No72RjqkamJvVl6DtpVP41N8Tc367tNIVao7+wds

CrzXtDJ7R576Yl/sMnxtOErQCdhtKt/IvPgjzZJUL/vNOWKZ9hEVaKjrZ4zN7Rcg2slzf

UtGQEYB+O0SCQkMW/L0+y8Yd6FKltXqhbtlH0Nlac5BQMFNBcwxCblcEg3SQJoV

oLWiU3yVWA+ZrFxc4jCbUtgPmwTLXd9cNex+CxjZaTgf7HbPdn77Tpx+twVl0MM

WfcauOErRAYMufSDk69QTnhHx/qK5Sl8de+ERSG6j5lt2M3EhbR9RefWa8GQDtx2

O1wMN90Ed2sXi7HbLTJ2grOcZuC85ossXporMaOGYLf+NudgHuikP/0sMx2/SusZ

SS761c8wmglJz8iBuBVXXECaa0MN8UL3NDpzFd9g0KGt9GEJ+YBKR1iJJAkbcrH

GlHADEuiPDPovh8D1XRVysx979CXSCD8kgGHeCpwoYXvr+IWhsC9bn1lC7f1f1M

sQhiCd/liT845F7e6nLRuxkstoBEyG4nM72pSy2O3VQRdh/lbfcsbXJa78mw9NB3SJ

sdHgHyOJ+ZNxc0kuzEG8fit3GmpUIosSF45qhcXszj2waC+Pbt7XysB/wWVOjl8wsI

2OM+ivqfSM9QvIz8r5klw9Q676hbrEKhQUsJvlVOxIWdMnVL2PjduYapM3dkustit8X

2zm8bF3extsaTBPuJyET61lS5QkoNwky2jp5kegksN9FzToBa2I9XM44m1mBYMe2

IfUFjHiLpgQG3M3dbigQ3APOOvoNzMKV4uuBDx4kRRPvrv+XVsldqiYrHnkBFxIye

OZfpzMC3biS8ingRDk5CTIiEiNbmwM3uqxPDbIFYR5M30MKResLbyeV3oNEYayU

PKah9Y82DBmxw0msEzzeBL0JEmK62DnvtN78qAm8bEwvkU5oHEa59k+dhyKkB

Ar/Q2xHmQ3dLoIzAF2XeHrJ3RyQXPwBGv7um0Mb4MKCiCZns2y9i7j3extCwyoTa

gDmZh8JY89kaFDW5UZ7cWWM7mQrmdTzzsFNBGWCSLcBEACxiYGGT4LNrvM

f4eNYMW3j+ukcrOjK5jM8SAhtsRzp18r5XU5Gnbgt3+a67YS8+wM1Xx6hRwkLHhTt

lrt1mHLiRYHIQ6USi36qac40H68C2GlknoEolV3p73hY38ByDK0Aj6nDxGoaGE96d

+pGe/022jmWiF3GUWQj37MX31JvNr8O0YQSI8ed+I/csv453CDbp8RdMa/wtvAtIP

oBDGW9pEbfwSjFIJn6BaHfrnBbWSS2gxQYLdCPiZKJ9PIvjZvt18WIo6JZQu4KYvd

Dyp4b2AVIBqzGJWkGwiaNf3MWpmy7HafOu6CP0W5dBUKNgUt/mOfns8ADESbl

6iB/cMN4AsFrF7v9bXkQa2fZShqB6rZCgoT5PfZKi8mCzUbnik92Tte2VaFSTuz7hM

xu9iaGhmSt/8ckMRLUKrIRcm+zT4AeJ+5YzdccHemo24z6DoCXqoxsmSDElqpuJ4

0GdDQnMCHqvKh57w0FHy4Tg6iq2k1ipIuwN0xikaap/eBqazSdJGDstDLCOMKXyu

Ykx1U/O4HLCHJQGMtVd6Jj12U47aNrtO3jf+SBYnph0GDzOLt3kWLyjJ4eZN+ywQi

sqBrKEEIp2KDqpdrPv7NRBP0ROdNd02Hj8hvKO4/2gK2W9j1nYdkNzaz6I4dFuEh

EmrBAGQim0WCr2eUeDIcrsOtPGQARAQABwsOEBBgBCgAPBQJlgki3BQkPCZw

AAhsuAikJEH+mBmPo3nwpwV0gBBkBCgAGBQJlgki3AAoJEHA+l5TNE1Wa8YQP

/i6IFLxzELMoUUGyIWygxTxii27Nr1hhcLL/3fgqB7030bBMhzl6g4y37E0TWOs9bMF

x+bumKdhhD/LW5lvvwOex4fDNNgJWJAZdEsgexyZm12vurvWDtDapyrEnBBRQrN

4ZBvQ7pBAskfrlZMNlgie4ipCYb5Mc3Dua71YKXqzvz4/6B9QvDhwOF0jli137m+Mu

Tnx7bXxoDktpRtVo91IQfAUrjN2/qZUoZfIje2pNbGSnlZHDowz7gOjzC/IvHoew5b7R

SUr/ipl9wvtiLZXNxv5RsMLNFP08X+xYt6eZCWaoj5hd4VwruYDvqV2SN7bgOz1tcC



lTYLXuN/hGVdZ8ziW++0cbh7p0PpBwUaydnZ0LepB4/yJ4a/Wb1cXZOE63M6naN8

layZ5kkT7PNgnmbNVibe3Bnhtum/9Y9z1iixoZetEgsEsc+SQokOBR3mSr5yHeOBP

py4Ntr3OSjV5fwl8rN7PR/QXa5qJfQqYHUEn5jFA6cu7SKQewG4+uOOGebr9caag

HVoLizVuMuKC7ixuzN7IPDDF65D7LJFPRx+ae2BNI/EqFim44eUkLN961ZR6Fqea

03ZlYs9oN7cRZ+kDETBzgElqfPcBDhRwTAwJvX3mWa2iSx9Yj9W7Z33HBpKQe/E

LsuViEmioga0K7j+p+nq+9nCLMh2yJzGkaEyUP/i+Sl+/rx1fZo0coU6fshWWVOKy7Z

SaPLyOKT/DQcKhGiv8XdcUOLqwxDw2skIIz75jjSN0OjgF9sB1veijrPR4LPF67srU2

yroXfQyMqjT/T15WC93kBHa8vsO9a5jndqcY8mPNJqAlomhrrNnb1WRJW5ntKXSH

JO9Wjz0JTdAuBpXEr4EDSHlFdMmP7viacpJzMkBKrxkVPxtet+axm0NAOP/DAmdj

MmwJFT2Yt+nsA+Fz5UmxpcMOMDtNIKxFptN0J5Y7wi5oKrpdWcDhgq+Qzv1eEH

+kasW51EOTfC3z9WuC95S+F65pjpXhctdCrrw8G+eOgwbMrkS8Acl6YUFgP0iAhn

s7dQn5M3Rng7KCqBm5qenHBxuOeP0yAlD7xlNy8qRP8zQtjaP+vnd4cAWpqqoJg

hMI0W6FhpsZAuVJ3wyqBVJcmrenxHcV30dbqKZaIA+pImngRdo8xgXat7tvusGKtZ

1VgueDNXtfffD0ZPaELP+fuAcTdv32xEQFCygP22opeupMI8x7r/92W8Ugbok29rLI6

DFf8JmANQOwNllM6Oh6f53Eld+WK4z2EAPx5eNSjhIVjHRGzHqjPE4S09NxGgzr

OKNJ4jsDkMF7Bw9uY+9m/1FzgR/Mw6pBQMidFh2T822c/F6LZn5jmSuX2z0kZCF

3NvTSmjrr0kWc=x5oE 

-----END PGP PUBLIC KEY BLOCK----- 

 

File PGP key ini tersedia pada :  

https://csirt.wonosobokab.go.id /publickey.asc 

 

2.9. Anggota Tim  

Ketua Wonosobokab-CSIRT adalah Kepala Dinas Komunikasi dan Informatika 

Kabupaten Wonosobo. Yang termasuk anggota tim adalah seluruh staf Dinas 

Kominfo dan Organisasi Perangkat Daerah Kabupaten Wonosobo adalah sebagai 

Agen Siber di pemerintah. 

 

2.10. Informasi/Data lain  

Tidak ada. 

 

2.11. Catatan-catatan pada Kontak Wonosobokab-CSIRT  

Metode yang disarankan untuk menghubungi Wonosobokab-CSIRT adalah melalui 

e-mail pada alamat csirt@wonosobokab.go.id atau melalui nomor telepon (0286) 

325112 ke Dinas Kominfo Kabupaten Wonosobo yang siaga selama Jam Kerja. 

 

3. Mengenai Gov-CSIRT 

3.1. Visi 

Terwujudnya penerapan teknologi informasi yang aman, handal dan terpercaya 

pada Pemerintahan Daerah Kabupaten Wonosobo, Jawa Tengah, Indonesia, yang 

andal dan profesional. 

Terbentuknya Budaya dan Kesadaran Keamanan Informasi (Cyber Security 

Awareness) di Lingkungan Pemerintah Daerah dan Masyarakat Kabupaten 

Wonosobo Jawa Tengah  Indonesia. 

 



3.2. Misi 

Misi Wonosobokab-CSIRT, yaitu :  

1. Membangun, mengoordinasikan, mengolaborasikan dan mengoperasionalkan 

sistem mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap 

insiden keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo. 

2. Membangun kerja sama dalam rangka penanggulangan dan pemulihan insiden 

keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo. 

3. Membangun kapasitas sumber daya penanggulangan dan pemulihan insiden 

keamanan siber pada sektor pemerintah daerah Kabupaten Wonosobo. 

3.3. Konstituen 

Konstituen Wonosobokab-CSIRT meliputi :  

Seluruh OPD (Organisasi Perangkat Daerah) Kabupaten Wonosobo 

 

3.4. Otoritas  

Berdasarkan Keputusan Bupati Wonosobo Wonosobo No. 500.12.10/110/2024 

tanggal 3 April 2024 tentang Tim Tanggap Insiden Keamanan Siber/Computer 

Security Incident Response Team Kabupaten Wonosobo (Wonosobokab-CSIRT) 

memiliki kewenangan memberi jaminan keamanan sistem, menerapkan 

manajemen resiko, menangani gangguan akses, melakukan audit atau penilalian 

keamanan dan melakukan edukasi/pelatihan. 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

WonosoboKab-CSIRT menangani insiden yaitu: 

1. Web Defacement; 

2. Distributed Denial Of Service (DDOS); 

3. Malware; 

Dukungan yang diberikan oleh WonosoboKab-CSIRT kepada konstituen dapat 

bervariasi bergantung dari jenis dan dampak insiden. 

 

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

WonosoboKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi 

yang diterima oleh Wonosobokab-CSIRT akan dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa Wonosobokab-CSIRT dapat menggunakan alamat e-mail 

tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi 

yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP 

pada e-mail 

 

 



5. Layanan  

5.1. Layanan Utama 

Layanan utama dari Wonosobokab-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini dilaksanakan oleh Wonosobokab-CSIRT Insiden berupa 

pemberian peringatan adanya insiden siber kepada pemilik sistem elektronik 

dan informasi statistik terkait layanan ini diberikan oleh Wonosobokab-

CSIRT 

 

5.1.2. Penanganan Insiden Siber 

Layanan ini diberikan oleh Wonosobokab-CSIRT berupa koordinasi, 

analisis, rekomendasi teknis, dan bantuan on-site dalam rangka 

penanggulangan dan pemulihan insiden siber. 

 

5.1.3. Penanganan Kerawanan 

Layanan ini diberikan oleh Wonosobokab-CSIRT berupa koordinasi, 

analisis, dan rekomendasi teknis dalam rangka penguatan keamanan 

(hardening), layanan ini hanya berlaku apabila syarat- syarat berikut 

terpenuhi :  

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor 

adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat 

ditangani; 

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan 

tindak lanjut atas kegiatan Vulnerability Assessment 

 

5.2. Layanan Tambahan  

Layanan tambahan dari Wonosobokab-CSIRT yaitu : 

5.2.1. Menyelenggarakan kegiatan workshop vulnerability assessment di 
lingkungan Kementerian Kesehatan 

5.2.2. Menyelenggarakan layanan Security Assessment pada aplikasi tertentu di 
Kementerian Kesehatan 

5.2.3. Menyelenggarakan sosialisasi keamanan siber di lingkungan Kementerian 
Kesehatan 

 

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt@wonosobokab.go.id dengan 

melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas  

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku 

 

7. Disclaimer 

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki. 


